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Allgemeine Bedingungen fur die Teilnahme am Onlinebanking

(Onlineservice)

Leistungsangebot

Im Onlineservice der Ikano Bank AB (publ), Zweigniederlassung Deutschland (im Folgenden lkano Bank
genannt) kann der Kunde in dem von der lkano Bank angebotenen Umfang Bankgeschéafte abwickeln
und Informationen abrufen. Er kann zusétzlich fur berechtigte Produkte fur die Mitteilung von
Informationen tiber ein Zahlungskonto einen  Kontoinformationsdienst geméan §1 Abs. 34 ZAG nutzen.

Zur Nutzung des Onlineservice gelten die mit der Ikano Bank gesondert vereinbarten Verfiigungslimits.

Voraussetzungen zur Nutzung des Onlineservice

Um den Onlineservice der lkano Bank in vollem Umfang nutzen zu kénnen, bendtigt der Kunde die

mit der lkano Bank vereinbarten personalisierten Sicherheitsmerkmale und Authentifizierungs-

instrumente. Mit diesen kann der Kunde sich gegentiber der lkano Bank als berechtigter Teilnehmer

ausweisen (authentifizieren) und Auftrage autorisieren.

Zwei-Faktor-Authentifizierung

Fur bestimmte Produkte bendtigt der Kunde fur die Authentifizierung eine sogenannte Zwei-Faktor-

Authentifizierung. Hierfur muss der Kunde zwei von den folgenden drei Faktoren zur Authentifizierung

erfillen:

- Wissenselement - etwas, das nur der Kunde weif (z. B. die personliche Identifikationsnummer [PIN]
oder das personliche Passwort),

- Besitzelement, etwas, was nur der Kunde besitzt (z. B. das mobile Endgerat), oder

- Seinselement, etwas, das der Kunde ist (Inharenz, z. B. Fingerabdruck als biometrisches Merkmal des
Kunden).

Der Kunde bendtigt fiir eine Zwei-Faktor-Authentifizierung zwingend ein mobiles Endgerat, das zunachst bei

der Bank uber eine Anmeldung zu authentifizieren ist. Der Kunde hat hierzu zur Verwendung des mobilen

Endgerats auf diesem eine Ikano-Anwendung ( Ikano Bank Secure App) herunterzuladen. Fir diese gelten

eigene Geschafts- und Nutzungsbedingungen. Der Kunde ist selbst fur die Beschaffung, Installation,

Wartung und Pflege des mobilen Endgerétes und der Anwendung verantwortlich. Fur die Authentifizierung

seines mobilen Endgerates wird dem Kunden ein Freischalt-Code (Initialcode) tibermittelt. Dieses kann auf

jede Weise erfolgen, die eine sichere Dateniibermittlung zulasst, z.B. per Post.

Authentifizierungsinstrumente

Authentifizierung ist das mit der Bank vereinbarte Verfahren, mit dessen Hilfe die Bank die Identitat des

Kunden oder die berechtigte Verwendung eines bestimmten Zahlungsinstruments, einschliefllich der

Verwendung des personalisierten Sicherheitsmerkmals des Kunden tiberpriifen kann. Der Kunde kann

sich mit den hierfir vereinbarten Authentifizierungselementen gegenuiber der Bank als berechtigt

ausweisen und sofern mdglich auf Informationen zugreifen oder Auftrage erteilen.

Authentifizierungsinstrumente sind personalisierte Instrumente oder Verfahren, deren Verwendung zwi-

schen der Ikano Bank und dem Kunden vereinbart wurde und die vom Teilnehmer zur Erteilung eines

Online-Service-Auftrags verwendet werden. Insbesondere mittels folgender Authentifizierungsinstrumente

kann das personalisierte Sicherheitsmerkmal dem Teilnehmer zur Verfiigung gestellt wer- den, wobei

nicht alle Authentifizierungsinstrumente jederzeit von der Ikano Bank angeboten werden miissen:

- PIN Brief

- Online Service App auf einem mobilen Endgerat (z.B. Mobiltelefon) zur Erzeugung eines
Einmalpasswortes oder zur Freigabe mittels biometrischer Kennzeichen.

- ein sonstiges Authentifizierungsinstrument, auf dem sich Signaturschliissel befinden.

Zugang zum Online-Banking

Der Kunde erhalt Zugang zum Onlineservice der Ikano Bank, wenn

- er sich mithilfe der relevanten Authentifizierungsinstrumente authentifiziert und lkano das Online-
Banking fir den Kunden freigeschaltet hat,

- die Prifung der Daten bei der Ikano Bank eine Zugangsberechtigung ergeben hat und

- keine Sperre des Zugangs (vgl. 8.1 und 9) vorliegt.

- Nach Gewahrung des Zuganges kann der Kunde Informationen abrufen und Auftrage erteilen. Das gilt
auch, wenn Du Zahlungskontoinfor- mationen Gber einen Kontoinformationsdienst anforderst.

Online-Service Auftrage

Auftragserteilung und Autorisierung

Bestimmte Transaktionen bedurfen zu ihrer Wirksamkeit einer Autorisierung mittels der von der lkano
Bank bereitgestellten Autorisierungsmethode. Die Ikano Bank bestétigt den Eingang des Auftrages mit
einer Meldung im Onlineservice.

Widerruf von Auftragen

Die Widerrufbarkeit eines erteilten Auftrages richtet sich nach den fiir die jeweilige Auftragsart geltenden
Bedingungen (z. B. Bedingungen fir den Uberweisungsverkehr). Der Widerruf von Auftragen kann nur
auBerhalb des Onlineservices erfolgen, es sei denn, die lkano Bank sieht eine Widerrufsmaéglichkeit im
Onlineservice ausdriicklich vor.

Bearbeitung von Online-Banking- sowie Telefax-Auftragen durch die Bank

Die Bearbeitung der Auftrage erfolgt an den fir die Abwicklung der jeweiligen Auftragsart im ,Preis und
Leistungsverzeichnis® bekannt gegebenen Geschéftstagen im Rahmen des ordnungsgeméRen
Arbeitsablaufes. Geht der Auftrag nach dem im ,Preis- und Leistungsverzeichnis® bestimmten Zeitpunkt
(Annahme-frist) ein oder fallt der Zeitpunkt des Eingangs nicht auf einen Geschaftstag gemaR ,Preis und
Leistungs-verzeichnis*, so gilt der Auftrag als am darauffolgenden Geschéaftstag zugegangen. Die
Bearbeitung beginnt erst an diesem Tag.

Die Ikano Bank wird den Auftrag nach MaRgabe der Bestimmungen der fiir die jeweilige Auftragsart
geltenden Bedingungen (z. B. Bedingungen fiir den Uberweisungsverkehr) ausfiihren, wenn folgende
Ausfiihrungsbedingungen vorliegen:

- Der Kunde hat den Auftrag autorisiert und, sofern fur den Auftrag erforderlich, die notwendige
Authentifizierung mittels einer 2-Faktor-Authentifizierung vorgenommen.

Eine Berechtigung fir die jeweilige Auftragsart liegt vor.

Das Datenformat fiir den Onlineservice ist eingehalten.

Das vereinbarte Onlineservice -Verfligungslimit ist nicht Gberschritten.

Die Ausfiihrungsvoraussetzungen nach den fir die j Auftragsart im 1en Bedingungen (z.
B. ausreichende Kontodeckung gemaR Bedingungen fiir den Uberweisungsverkehr) liegen vor.

Liegen diese Ausfiihrungsbedingungen nicht vor, wird die Ikano Bank den Auftrag nicht ausfihren und im
Onlineservice eine Information tber die Nichtausfiihrung anzeigen. Soweit méglich, wird die Ikano Bank
auch Moglichkeiten aufzeigen, mit denen Fehler, die zur Ablehnung gefiihrt haben, berichtigt werden
kénnen.

Informationen tber Verfiigungen per Onlineservice
Die lkano Bank unterrichtet den Kunden mindestens einmal jahrlich tber die getatigten Verfiigungen auf
dem fiir Kontoinformationen vereinbarten Weg.

Sorgfaltspflicht

Technische Verbindung zum Onlineservice

Aus Sicherheitsgriinden ist der Kunde verpflichtet, die technische Verbindung zum Onlineservice nur tiber
die von der Ikano Bank gesondert mitgeteilten Onlineservice-Zugangskanéle (z.B. Internetadresse)
herzustellen.

Zur Erteilung von Zahlungsauftrégen und zum Abruf von Informationen tiber ein Zahlungskonto kann der
Kunde die Verbindung zum Online-Banking auch ber einen Kontoin- formationsdienst herstellen.
Sicherheit des Kundensystems

Der Kunde muss die Sicherheitshinweise auf der Internetseite der Ikano Bank zum Onlineservice, inshe-
sondere die MaRnahmen zum Schutz der eingesetzten Hard- und Software (Kundensystem) beachten.
Hierzu gehoren insbesondere die Installation und regelméaRige Aktualisierung einer handelsublichen
Antivirensoftware, die Installation einer Firewall sowie regelmaBige Sicherheits-Updates fiir den verwen-
deten Browser.

Geheimhaltung der personalisierten Sicherheitsmerkmale und sichere Aufbewahrung der Authentifizie-
rungsinstrumente

7.3.1 Der Kunde muss

- seine Wissenselemente (personalisierten Sicherheitsmerkmale) geheim halten sowie

- seine Besitzelemente vor dem Zugriff anderer Personen sicher verwahren und vor Missbrauch
schitzen. Der Kunde hat insbesondere Sorge dafiir zu tragen, dass kein Dritter auf sein mobiles
Endgerét zugreifen oder Anwendungen auf dem mobilen Endgeraét fiir das Online-Banking nutzen kann.

Den Initialcode fiir die Aktivierung der Anwendung auf dem mobilen Endgerét geheimhalten.

Dafiir Sorge tragen, dass seine Seins-Elemente nur dann als Authentifizierungselement verwendet
werden, sofern auf seinem mobilen Endgerét keine anderen Seins-Elemente anderer Personen
gespeichert werden.

Die Geheimhaltungspflicht bezlglich der personalisierten Sicherheitsmerkmale wird nicht verletzt,

wenn der Kunde diese zum Abruf von Informationen tiber ein Zahlungskonto an den von
ihm ausgewahlten Kontoinformations- dienst tibermittelt.

7.3.2 Insbesondere ist Folgendes zum Schutz des personalisierten Sicherheitsmerkmals sowie des
Authentifizierungsinstruments zu beachten:
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- Personalisierte Sicherheitsmerkmale dirfen nicht ungesichert elektronisch gespeichert
werden

- Bei Eingabe des personalisierten Sicherheitsmerkmals ist sicherzustellen, dass andere

Personen dieses nicht ausspahen kénnen.

Das personalisierte Sicherheitsmerkmal darf nicht per E-Mail weitergegeben werden.

Das personalisierte Sicherheitsmerkmal (z.B. PIN) darf nicht zusammen mit dem

Authentifizierungsinstrument verwahrt werden.

Fur die Nutzung des Onlineservice und fir die Freigabe mittels biometrischer Kennzeichen

oder die Erzeugung eines Einmalpasswortes mussen unterschiedliche Gerate verwendet

werden.

Kontrolle der Auftragsdaten mit den von der Ikano Bank angezeigten Daten

Soweit die lkano Bank dem Teilnehmer Daten aus seinem Online-Service-Auftrag im

Kundensystem oder Uber ein anderes Gerét des Teilnehmers (z.B. Mobiltelefon) zur Bestatigung

anzeigt, ist der Teilnehmer verpflichtet, vor der Bestatigung die Ubereinstimmung der

angezeigten Daten mit den fir die Transaktion vorgesehenen Daten zu priifen.

Anzeige- und Unterrichtungspflichten

Sperranzeige

Stellt der Kunde den Verlust oder den Diebstahl des Authentifizierungsinstruments, die
missbrauchliche ~ Verwendung oder die sonstige nicht autorisierte  Nutzung des
Authentifizierungsinstruments oder seiner personalisierten Sicherheitsmerkmale fest, musst er die
lkano Bank hiertiber unverziglich unterrichten (Sperranzeige). Eine Sperranzeige kann jederzeit
auch tiber eine gesondert mitgeteilte Telefonnummer aufgegeben werden.
Der Kunde muss jeden Diebstahl oder Missbrauch unverziglich bei der
bringen.

Besteht Verdacht, dass eine andere Person unberechtigt - den Besitz am
Authentifizierungsinstrument oder die Kenntnis des personalisierten Sicherheitsmerkmals erlangt hat
oder das Authentifi- zierungsinstrument oder das personalisierte Sicherheitsmerkmal verwendet, ist
ebenfalls eine  Sperranzeige abzugeben.

Unterrichtung tiber nicht autorisierte oder fehlerhaft ausgefihrte Auftrage

Nach Feststellung eines nicht autorisierten oder fehlerhaft ausgefihrten Auftrages ist die Ikano
Bank unverziglich hierliber zu unterrichten.

Polizei zur Anzeige

Nutzungssperre

Sperre auf Veranlassung des Teilnehmers

Die lkano Bank sperrt auf Veranlassung des Kunden, insbesondere im Fall der Sperranzeige nach

Nummer 9.1, den Onlineservice-Zugang fiur den Kunden oder alle Teilnehmer oder sein Authentifi-

zierungsinstrument.

Sperre auf Veranlassung der lkano Bank

Die Ikano Bank wird den Zugang zum Onlineservice sperren, wenn

- sie berechtigt ist, den Vertrag zum Onlineservice aus wichtigem Grund zu kiindigen,

- sachliche Grinde im Zusammenhang mit der Sicherheit des Authentifizierungsinstruments oder
des personalisierten Sicherheitsmerkmals dies rechtfertigen oder

- der Verdacht einer nicht autorisierten oder einer betriigerischen Verwendung des Authentifizie-
rungsinstruments besteht.

Die lkano Bank wird den Kunden unter Angabe der hierfir maRgeblichen Griinde maglichst vor,

spéatestens jedoch unverziglich nach der Sperre auf dem vereinbarten Weg informieren.

Aufhebung der Sperre

Die Ikano Bank hebt eine Sperre auf oder tauscht das personalisierte Sicherheitsmerkmal aus,

wenn die Griinde firr die Sperre nicht mehr gegeben sind. Hieriiber wird der Kunde unverziglich

informiert.

Haftung

Die Haftung der lkano Bank bei nicht autorisierten, nicht oder fehlerhaft oder verspatet

ausgefiihrten Onlineservice-Verfligungen

Die Haftung der lkano Bank bei nicht autorisierten, nicht oder fehlerhaft oder verspétet

ausgefiihrten Onlineservice-Verfugungen richtet sich nach den fiir die jeweilige Auftragsart

vereinbarten Sonderbedingungen(z. B. Sonderbedingungen fiir den Uberweisungsverkehr).

Haftung des Kunden bei missbréauchlicher Nutzung seiner Authentifizierungsinstrumente

Haftung des Kunden fuir nicht autorisierte Zahlungsvorgénge vor der Sperranzeige

Beruht ein nicht autorisierter Zahlungsvorgang vor der Sperranzeige auf der Nutzung eines

verloren gegangenen oder  gestohlenen oder  sonst abhanden gekommenen

Authentifizierungsinstruments oder auf der sonstigen missbrauchlichen Verwendung eines

Authentifizierungsinstruments, haftet der Kunde fir den hierdurch entstehenden Schaden bis zu

einem Betrag von 50 Euro, ohne dass es darauf ankommt, ob den Kunden ein Verschulden trifft.

Der Kunde ist nicht zum Ersatz des Schadens nach 10.2.1.1 verpflichtet, wenn es ihm nicht

moglich war, (i) den Verlust, Diebstahl, das Abhandenkommen oder eine sonstige missbrauchliche

Verwendung des Authentifizierungsinstruments vor dem nicht autorisierten Zahlungsvorgang zu

bemerken oder (i) der Verlust des Authentifizierungsinstruments durch einen Angesteliten, Agen-

ten, eine Zweigniederlassung eines Zahlungsdienstleisters oder eine sonstige Stelle, an die Tatig-

keiten des Zahlungsdienstleisters ausgelagert wurden, verursacht worden ist.

Kommt es vor der Sperranzeige zu nicht autorisierten Zahlungsvorgangen und hat der Kunde in

betriigerischer Absicht gehandelt oder seine Anzeige- und Sorgfaltspflichten nach diesen Bedin-

gungen vorsatzlich oder grob fahrlassig verletzt, tragt er abweichend von 10.1.2.1 und 10.1.2.2 ge-

handelt den hierdurch entstandenen Schaden in vollem Umfang. Grobe Fahridssigkeit kann insbe-

sondere dann vorliegen, wenn er

- der Ikano Bank den Verlust oder Diebstahl oder die missbrauchliche Nutzung des Authentifizie-
rungsinstruments oder des personalisierten Sicherheitsmerkmals nicht unverziiglich anzeigt,
nachdem er hiervon Kenntnis erlangt hat (vgl. Nummer 8.1),

- das personalisierte Sicherheitsmerkmal ungesichert elektronisch gespeichert hat (vgl. Nummer
7.3.2, 1. Spiegelstrich),

- das personalisierte Sicherheitsmerkmal nicht geheim gehalten hat und der Missbrauch dadurch

verursacht wurde (vgl. Nummer 7.3.1, 2. Spiegelstrich),

das personalisierte Sicherheitsmerkmal per E-Mail, weitergegeben hat (vgl. Nummer 7.3.2, 3.

Spiegelstrich),

das personalisierte Sicherheitsmerkmal auf dem Authentifizierungsinstrument vermerkt oder zu-

sammen mit diesem verwahrt hat (vgl. Nummer 7.3.2, 4. Spiegelstrich),

fur das Online-Banking und das Authentifizierungsinstrument das gleiche mobile Endgerét genutzt

hat (vgl. Nummer 7.3.2, 5. Spiegelstrich).

Abweichend von 9.2.1.1 und 9.2.1.3 ist der Kunde nicht zum Schadenersatz verpflichtet, wenn die

Ikano Bank von ihm eine starke Kundenauthentifizierung nach §1 Abs. 24 Zahlungsdiensteauf-

sichtsgesetz (ZAG) nicht verlangt hat, obwohl die Ikano Bank zur starken Kundenauthentifizierung

nach 8§68 Abs. 4 ZAG verpflichtet war. Eine starke Kundenauthentifizierung erfordert insbesondere

die Verwendung von zwei voneinander unabhangigen Elementen aus den Kategorien Wissen (et-

was, das der Kunde weif3, z.B. Online-Kennwort), Besitz (etwas, das der Kunde besitzt, z.B. TAN-

Generator) oder Inharenz (etwas, das von dem Kunden selbst ist, z.B. Fingerabdruck).

Die Haftung fur Schaden, die innerhalb des Zeitraums, fir den der Verfligungsrahmen gilt,

verursacht werden, beschrénkt sich jeweils auf den vereinbarten Verfiigungsrahmen.

Der Kunde ist nicht zum Ersatz des Schadens nach 10.2.1.1 bzw. 10.2.1.3 verpflichtet, wenn er die

Sperranzeige nach nicht abgeben konnte, weil die lkano Bank nicht die Méglichkeit zur Entgegen-

nahme der Sperranzeige sichergestellt hatte und der Schaden hierdurch eingetreten ist.

Die 10.2.1.2 und 10.2.1.4 bis 6 finden keine Anwendung, wenn der Kunde in betriigerischer

Absicht gehandelt hat.

Haftung der Ikano Bank ab der Sperranzeige

Sobald die Ikano Bank eine Sperranzeige erhalten hat, tibernimmt sie alle danach durch nicht auto-

risierte Verfligungen Uber ihren Onlineservice entstehenden Schaden. Dies gilt nicht, wenn der

Kunde in betriigerischer Absicht gehandelt hat.

Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die einen Anspruch begriindenden Umstande auf

einem ungewdhnlichen und unvorhersehbaren Ereignis beruhen, auf das der, der sich auf dieses

Ereignis beruft, keinen Einfluss hat, und dessen Folgen trotz Anwendung der gebotenen Sorgfalt

von ihm nicht hétten vermieden werden kénnen.
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